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PREFEITURA MUNICIPAL DE SAPUCAIA

POLITICA DE SEGURANCA DA INFORMACAO — PSI

CONSIDERANDO que a manutencdo de niveis adequados de seguranga das informacGes tratadas pela Prefeitura
Municipal de Sapucaia é requisito essencial para a continuidade, confiabilidade e qualidade dos servicos publicos
prestados a sociedade;

CONSIDERANDO a necessidade de assegurar a integridade, disponibilidade, confidencialidade e autenticidade das
informacgdes tratadas pela Prefeitura Municipal de Sapucaia, de modo a preservar a confiabilidade de seus processos,
sistemas e servigos;

CONSIDERANDO que as informacgGes sob responsabilidade da Prefeitura Municipal de Sapucaia sdo armazenadas e
tratadas em diferentes formatos e veiculadas por diferentes meios, fisicos e digitais, estando sujeitas a riscos
decorrentes de desastres naturais, acessos nao autorizados, uso inadequado, falhas de equipamentos e sistemas,
extravio, furto e outros eventos que possam comprometer sua seguranga;

CONSIDERANDO a necessidade de aprimoramento continuo das acdes de governanca e gestdo da Seguranca da
Informacdo, de forma compativel com a evolucdo dos riscos e das ameacas cibernéticas que possam afetar a
Administracdo Publica Municipal;

CONSIDERANDO a necessidade de integracdo entre as acées de Seguranca da Informacdo, seguranca cibernética,
privacidade e protecdo de dados pessoais, em conformidade com a legislacdo, as normas e os requisitos aplicaveis a
Prefeitura Municipal de Sapucaia, tendo como referéncias a Politica Nacional de Seguranca da Informacao, instituida
pelo Decreto n2 12.572/2025, a Estratégia Nacional de Ciberseguranca, instituida pelo Decreto n? 12.573/2025, o
Programa de Privacidade e Seguranca da Informacdo — PPSI do Governo Federal e a ABNT NBR ISO/IEC 27701, em sua
edi¢do vigente.

A PREFEITURA MUNICIPAL DE SAPUCAIA, por meio de sua Alta Administragao,
ESTABELECE:

CAPITULO|
DISPOSICOES INICIAIS

Art. 12 Esta Politica institui a Politica de Seguranca da Informacdo — PSI no ambito da Prefeitura Municipal de
Sapucaia.

Paragrafo Unico. Todos os instrumentos normativos gerados a partir da Politica de Seguranga da Informagao sao partes
integrantes desta e emanam dos principios e diretrizes nela estabelecidos.

Art. 22 Esta Politica e suas normas complementares aplicam-se a todas as dreas, 6rgaos e unidades da Prefeitura
Municipal de Sapucaia, bem como aos seus agentes publicos, independentemente de cargo, fun¢do ou vinculo, e a
prestadores de servigos, estagiarios e demais pessoas fisicas ou juridicas que, por qualquer meio ou instrumento,
tenham acesso, utilizem, armazenem, transmitam ou tratem informagdes sob responsabilidade da Prefeitura
Municipal de Sapucaia.

Paragrafo Unico. Os prestadores de servigos e demais pessoas fisicas ou juridicas vinculadas a Prefeitura Municipal de
Sapucaia por contratos, convénios, acordos ou instrumentos congéneres deverdao observar as disposi¢cdes desta
Politica e de suas normas complementares, naquilo que Ihes for aplicavel, especialmente quando houver acesso ou
tratamento de informagdes da Prefeitura, observados os requisitos e prazos estabelecidos pela Administragdo
Municipal.

Art. 32 Todos os processos de contratacdo de produtos e servigos, convénios, acordos e outros instrumentos
congéneres celebrados pela Prefeitura Municipal de Sapucaia devem ser analisados quanto aos aspectos relacionados
a Seguranca da Informacdo, de forma que estejam sujeitos a requisitos de conformidade com esta Politica e suas
normas complementares.

Praca Governador Miguel Couto Filho n® 240
Centro — Sapucaia — RJ — CEP 25880-000



ESTADO DO RIO DE JANEIRO
PREFEITURA MUNICIPAL DE SAPUCAIA

CAPITULO II
DISPOSICOES GERAIS
SECAO|
Dos Objetivos

Art. 42 A Politica de Seguranca da Informacdo tem os seguintes objetivos:

| — estabelecer principios, diretrizes, responsabilidades e competéncias relacionados a Governanca e a Gestdo de
Seguranca da Informacdo no ambito da Prefeitura Municipal de Sapucaia;

Il — orientar as dreas, 6rgaos e unidades da Prefeitura Municipal de Sapucaia na identificacao, avaliacdo, tratamento e
monitoramento dos riscos relacionados a Seguranca da Informacdo, buscando manté-los em niveis aceitaveis e
compativeis com os objetivos da Administracao Municipal;

Il — proteger a disponibilidade, integridade, confidencialidade e autenticidade das informacées que suportam as
atividades, os processos e os servicos da Prefeitura Municipal de Sapucaia;

IV — promover o comprometimento dos agentes publicos e demais usuarios autorizados na adogdo das diretrizes de
Seguranga da Informacdo e no desenvolvimento continuo de uma cultura de seguranca no ambito da Prefeitura
Municipal de Sapucaia;

V —integrar a Seguranca da Informacao, a Privacidade e a Protecdo de Dados Pessoais aos processos de governanga,
gestdo de riscos e controles internos da Prefeitura Municipal de Sapucaia, promovendo uma gestdo estruturada,
verificavel e orientada a melhoria continua.

SECAOII
Dos Principios Basicos

Art. 52 As acoes de Seguranca da Informacdo devem observar os seguintes principios:

| — publicidade: garantir a divulga¢do de todas as medidas de gestdo de riscos de Seguranca da Informagao, observando
os critérios legais de sigilo apropriados;

Il — proporcionalidade: ser proporcionais ao valor da informagdo e ao nivel de risco ao qual estiverem expostas;

Il — completude: cobrir todo o ciclo de vida da informacgao levando em conta todos os ativos que a suportam, sejam
eles fisicos, tecnolégicos ou humanos;

IV — privacidade: assegurar o direito a privacidade e a protecdo de dados pessoais, em observancia a legislagdo
aplicavel, incluindo a Lei Federal n2 13.709/2018 — Lei Geral de Prote¢do de Dados Pessoais (LGPD), quando aplicavel;
V — legalidade, finalidade e necessidade: assegurar que o tratamento de informag¢des e dados pessoais observe
finalidade legitima, compatibilidade com os objetivos institucionais e limitagdo ao minimo necessario para sua
execucao;

VI — privacidade desde a concepcao: incorporar requisitos de privacidade e protecao de dados pessoais desde a
definicdo, desenvolvimento, contratacdo e evolugdo de processos, sistemas e servicos;

VIl —seguranca desde a concepgdo e por padrdo: incorporar controles de seguranca desde as etapas iniciais de projetos
e manter, por padrdo, configuragdes compativeis com o nivel de risco identificado;

VIIl — transparéncia e responsabilizagdo: manter decisGes, controles, avaliacdes e exce¢des devidamente
documentados, com definicdo clara de responsabilidades e gera¢do de evidéncias auditaveis;

IX — melhoria continua: revisar periodicamente riscos, controles e processos de Seguranca da Informacdo e
Privacidade, considerando mudancas de contexto, tecnologia, legislacao, auditorias e incidentes.

Paragrafo Unico. Os principios e diretrizes desta Politica consideram, no que couber, as disposi¢Ges da Politica Nacional
de Seguranca da Informacéo, instituida pelo Decreto n? 12.572/2025, da Estratégia Nacional de Ciberseguranca,
instituida pelo Decreto n? 12.573/2025, as diretrizes do Programa de Privacidade e Seguranca da Informagdo — PPSI
do Governo Federal e os requisitos e orientacdes da ABNT NBR ISO/IEC 27701, em sua edig¢do vigente, em harmonia
com os arts. 46 a 50 da Lei n? 13.709/2018.
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CAPITULO IlI
DOS TERMOS E DEFINICOES

Art. 62 Para fins desta Politica, considera-se:

| — acesso: capacidade de usar um ativo da informacao, como por exemplo: ler, criar, modificar ou excluir um arquivo;
executar um programa; se conectar a um dispositivo, a uma rede, a um sistema, a um servigo ou entrar em areas de
acesso restrito que hospedam informacdes sensiveis;

Il — ameaca: evento que tem potencial em si proprio para comprometer os objetivos da Prefeitura Municipal de
Sapucaia, seja trazendo danos diretos aos seus ativos ou prejuizos decorrentes de situacdes inesperadas, como por
exemplo: incéndio, falha de equipamentos, indisponibilidade de sistemas ou servicos, destruicao de informacdes
sensiveis, dentre outros;

lIl — ativo da informacdo: informacao, processo ou ativo fisico, tecnoldgico ou humano que suporta as operacdes de
coleta, armazenamento, processamento, compartilhamento ou descarte de informacdes;

IV — ativo tecnolégico: equipamento de TIC, software ou aplicagdo que suporta as atividades, processos de negdcio e
servicos da Prefeitura Municipal de Sapucaia;

V — autenticidade: garantia de que os ativos da informacdo identificados em um processo de comunicagdo como
remetentes ou destinatdrios sejam realmente quem dizem ser, ou seja, diz respeito a veracidade das identidades dos
ativos envolvidos em um processo de comunicagao;

VI — classificacdo da informacao: refere-se ao grau de sensibilidade de uma informacdo diante de uma possivel quebra
de seguranca ou comprometimento dos principios basicos de Seguranca da Informacao;

VIl — confidencialidade: propriedade que garante que a informacdo sé esteja disponivel a individuos ou processos
autorizados;

VIl — continuidade de negdcios: capacidade estratégica e tatica da Prefeitura Municipal de Sapucaia de se planejar e
responder a incidentes que gerem interrupcdes em suas atividades ou servicos, visando minimizar impactos e manter
suas operag¢ées em um nivel aceitavel de disponibilidade previamente definido;

IX — custodiante: pessoa fisica ou juridica que, de alguma forma, zela pelo armazenamento, operagao, administragdo
e preservagao de informagdes que ndo lhe pertencem, mas que estdo sob sua custddia;

X — disponibilidade: propriedade que garante que a informagdo esteja disponivel as pessoas e aos processos
autorizados a qualquer momento em que sejam requeridas;

Xl —equipamento ou equipamento de TIC: componente da infraestrutura de Tecnologia da Informagdo e Comunicagdo
— TIC, como por exemplo: computador, notebooks, tablets, smartphones, servidores, roteadores, switches, etc.;
XIl—Grupo de Prevencgao, Tratamento e Resposta a Incidentes: agentes responsaveis por receber, analisar e responder
as notificacOes e atividades relacionadas a incidentes de Seguranca da Informacao;

XIll — integridade: propriedade que garante que a informacdo estd intacta e protegida contra perda, dano ou
modificacdo ndo autorizada;

XIV — plano de gerenciamento de incidentes: plano de ac¢do claramente definido e documentado para ser usado
guando ocorrer um incidente;

XV —risco: probabilidade de ameacas explorarem vulnerabilidades, comprometendo a confidencialidade, integridade
ou disponibilidade da informacdo e causando impactos para as atividades da Prefeitura Municipal de Sapucaia;

XVI — sistema de informacdo: sistema composto por um conjunto de ativos da informacdo que tem por objetivo
armazenar, transportar e processar informagGes visando suportar fungbes, servicos ou processos da Prefeitura
Municipal de Sapucaia;

XVII — usudrio: qualquer pessoa autorizada a ler, inserir ou atualizar informa¢des em um sistema de informacgao;

XVIII — vulnerabilidade: fragilidade presente ou associada a ativos da informacdo que, ao ser explorada por ameagas,
permite a ocorréncia de um incidente de seguranca comprometendo um ou mais principios de seguranga da
informacao;
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XIX — anadlise de impacto no negdcio (BIA): processo utilizado para identificar impactos decorrentes da interrupgao de
atividades e subsidiar o planejamento de continuidade;

XX — declarac¢do de aplicabilidade (SoA): documento do Sistema de Gestdo da Seguranca da Informacdo que registra
os controles de seguranca selecionados, aplicaveis e suas justificativas;

XXI — incidente de Seguranca da Informacdo: ocorréncia que compromete, ou possa comprometer, a
confidencialidade, integridade, disponibilidade, autenticidade ou privacidade das informacdes;

XXII — risco inerente: nivel de risco existente antes da consideracdo dos controles de seguranca implementados,
utilizado como referéncia inicial para priorizacdo e tomada de decisao;

XXIII = risco residual: nivel de risco remanescente apds a consideracao dos controles existentes ou planejados;

XXIV — vazamento de informacao: divulgacao, acesso ou exposicdo nao autorizada de informacdo ou dado pessoal,
decorrente de falha, erro ou acdo maliciosa;

XXV — Sistema de Gestdo da Seguranca da Informacdo (SGSI): conjunto estruturado de politicas, processos,
responsabilidades, controles e mecanismos de monitoramento destinados a implementar, manter e melhorar
continuamente a Segurancga da Informacao.

CAPITULO IV
DAS COMPETENCIAS E RESPONSABILIDADES
SECAO|
Das Competéncias

Art. 72 Compete a Unidade Técnica de Tecnologia da Informacdao — TI:

| — consolidar e coordenar as a¢Oes de gestao de riscos em Seguranca da Informacdo no ambito da Prefeitura Municipal
de Sapucaia;

Il — elaborar, revisar e propor as Normas Complementares necessdrias para suplementar e detalhar as diretrizes desta
Politica de Seguranca da Informacao, submetendo-as a deliberacdo do Comité Multidisciplinar de Seguranca da
Informagdo — CMSI;

[Il — definir e estabelecer metodologias, critérios e diretrizes para a gestdo de riscos relacionados a Seguranca da
Informacao;

IV — promover a divulgagdo das politicas, normas, diretrizes e boas praticas relacionadas a gestdo de riscos em
Segurancga da Informacgdo para as dreas, 6rgaos e unidades da Prefeitura Municipal de Sapucaia;

V — definir as estratégias para a implementag¢do desta Politica e de suas normas complementares;

VI — receber, analisar e consolidar os resultados das auditorias e avaliagdes de conformidade realizadas nas dreas,
orgdos e unidades da Prefeitura Municipal de Sapucaia quanto a observancia das politicas, normas e diretrizes de
Seguranca da Informacdo;

VIl — atualizar periodicamente a Politica de Seguranca da Informacéao, observando o processo institucional de revisdao
€ aprovagao;

VIII - realizar a analise técnica dos planos de gerenciamento de incidentes e de continuidade de negdcios relacionados
a Tecnologia da Informacgdo, emitindo parecer técnico e submetendo-os a apreciacdo do Comité Multidisciplinar de
Seguranca da Informagdo — CMSI;

Paragrafo Unico. Para os fins desta Politica, a Unidade Técnica de Tecnologia da Informagdo — Tl acumula a fungdo de
Unidade Gestora de Seguranca da Informagcdo — UGSI, cabendo-lhe exercer as competéncias previstas nos arts. 82,
IV, 16, |, e 20 desta Politica.

Art. 82 Compete a Unidade Técnica de Tecnologia da Informagdao — Tl, em seu ambito de atuagao:

| —instituir e coordenar o Grupo de Prevencgado, Tratamento e Resposta a Incidentes;

Il — elaborar, implementar e gerenciar os planos técnicos de continuidade e recuperagdo dos servigos, sistemas e
recursos de Tecnologia da Informagdo sob sua responsabilidade, submetendo-os a andlise técnica e a posterior
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apreciacdo do Comité Multidisciplinar de Seguranca da Informa¢do — CMSI, visando assegurar a continuidade e a
recuperacgao dos servicos essenciais da Prefeitura Municipal de Sapucaia;

Ill — executar, gerenciar e prover suporte técnico as atividades de TIC, garantindo a conformidade operacional dos
ativos sob sua gestdo a esta Politica e as suas normas complementares;

IV — elaborar e encaminhar a instancia competente a previsdao orcamentdria das necessidades tecnoldgicas de
Seguranca da Informacao relativas a infraestrutura sob sua administracao;

V — oferecer apoio operacional nas ac¢des corretivas em casos de descumprimento da Politica de Seguranca da
Informacao ou de suas normas complementares, nas areas e unidades da Prefeitura Municipal de Sapucaia.
Pardgrafo Unico. Compete ao Grupo de Prevencao, Tratamento e Resposta a Incidentes:

| — executar as atividades de prevencao, tratamento e resposta a incidentes de seguranca por intermédio de processos
em conformidade com as melhores praticas relacionadas a matéria;

Il — elaborar e manter atualizado o Plano de Gerenciamento de Incidentes de Seguranca da Informacao;

Il — executar as atividades de recuperacdo dos sistemas e servicos comprometidos por incidentes de seguranca de
forma integrada com as respectivas equipes de administracdo dos ativos que os suportam.

Art. 92 Sempre que um incidente de segurancga da informacao gerenciado sob as diretrizes desta PSI envolver indicios
ou confirmacdo de vazamento ou comprometimento de dados pessoais, o Grupo de Prevencdo, Tratamento e
Resposta a Incidentes notificard imediatamente o Encarregado pelo Tratamento de Dados Pessoais e o Comité
Multidisciplinar de Seguranca da Informagdo — CMSI.

Paragrafo Unico. A atuacgdo da drea técnica de Tecnologia da Informacdo nos incidentes cibernéticos restringe-se ao
suporte tecnoldgico e a mitigacdo de riscos a infraestrutura, cabendo a drea responsavel por privacidade e protecao
de dados e ao Encarregado pelo Tratamento de Dados Pessoais as deliberagdes sobre impactos administrativos, legais
e regulatérios, incluindo eventual comunicacdo a Agéncia Nacional de Prote¢do de Dados — ANPD, quando aplicavel,
observados o art. 48 da LGPD e a Resolugdo CD/ANPD n2 15/2024.

Art. 10. Compete as areas e unidades da Prefeitura Municipal de Sapucaia, em seus respectivos ambitos de atuacdo:
| —implementar a Politica de Seguranca da Informacao;

Il — apoiar a elaboragdo da estratégia de gestdo de riscos de seguranga da Informagao;

[l —implementar o programa de gestao de riscos de Seguranga da Informacdo e Privacidade;

IV — disseminar esta Politica e suas normas complementares;

V — aplicar as agBes corretivas, com apoio operacional da Unidade Técnica de Tecnologia da Informagdo — TI, e as
medidas administrativas cabiveis nos casos de descumprimento da Politica de Seguranga da Informag¢do ou de suas
normas complementares.

Art. 11. Compete ao Controle Interno auditar periodicamente o cumprimento da Politica de Seguranca da Informagao
e de suas normas complementares, analisando e avaliando a eficdcia das medidas de implementagao.

Art. 11-A. Compete ao Encarregado pelo Tratamento de Dados Pessoais, no ambito desta Politica, exercendo as
atribui¢des do art. 41 da Lei n2 13.709/2018 e da Resolu¢do CD/ANPD n2 18/2024:

| — atuar como ponto de interlocugdo com titulares de dados pessoais e com a autoridade competente, nos termos da
legislacdo aplicavel;

Il — orientar a Prefeitura Municipal de Sapucaia quanto ao cumprimento das obrigacdes relacionadas a protecdo de
dados pessoais e a privacidade;

Il — apoiar a gestdo de incidentes que envolvam dados pessoais, em articulagdo com o Grupo de Prevencao,
Tratamento e Resposta a Incidentes e com as areas responsdveis por privacidade, juridico, riscos e conformidade;
IV — apoiar a definicdo de requisitos de privacidade aplicaveis a processos, sistemas, contratos e avaliagdes de impacto.
Art. 11-B. A Prefeitura Municipal de Sapucaia mantera Sistema de Gestdo da Seguranca da Informagdo — SGSI
destinado a assegurar aimplementag¢do, o monitoramento e a melhoria continua dos controles necessarios a protecao
de seus ativos de informac¢do, considerando, no que couber, as diretrizes da Politica Nacional de Seguranga da
Informacéo, instituida pelo Decreto n212.572/2025, da Estratégia Nacional de Ciberseguranga, instituida pelo Decreto
n? 12.573/2025, do Programa de Privacidade e Seguranca da Informacdo — PPSI do Governo Federal e da ABNT NBR
ISO/IEC 27701, em sua edigdo vigente.
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Paragrafo Unico. O SGSI contemplara, no minimo, gestao de riscos, auditorias internas, revisdo periddica de controles,
registros auditaveis e Declaracdao de Aplicabilidade — SoA, quando adotada pela Prefeitura Municipal de Sapucaia.

SECAOII
Das Responsabilidades
Subsecao |
Dos usudrios

Art. 12. E de responsabilidade dos usudrios dos ativos da informag3o:

| — gerenciar os ativos da informacao sob sua responsabilidade e garantir que sejam utilizados exclusivamente para os
fins previstos;

Il —realizar suas competéncias funcionais em aderéncia a todas as politicas, normas e procedimentos de seguranca da
informacao a eles relacionados;

Il — comunicar prontamente ao seu gestor imediato, ou ao responsavel contratual no caso de prestadores de servico,
quaisquer desvios das politicas, normas e procedimentos estabelecidos ou incidentes de seguranca de que tenha
conhecimento;

IV — tratar a informacdo de acordo com a sua classificacdo, adotando as medidas de protecdo previstas para o
tratamento dos riscos a que estdo sujeitos os ativos de informacdo sob sua custddia, sem prejuizo do cumprimento
das salvaguardas e rotinas de privacidade e protecdo de dados aplicdveis;

V — manter-se atualizado quanto a esta Politica e normas complementares.

Subsecdo Il
Dos Custodiantes

Art. 13. Ao custodiante da informacdo cabem as seguintes responsabilidades:

| — zelar pela disponibilidade, integridade e confidencialidade das informacgdes sob sua custddia;

Il — utilizar os ativos da informagdo sob sua custddia exclusivamente para os fins previstos;

[l — comunicar prontamente ao seu gestor imediato, ou ao responsavel contratual no caso de prestadores de servigo,
quaisquer desvios das politicas, normas e procedimentos estabelecidos ou incidentes de seguranca de que tenha
conhecimento;

IV — preservar a classificagdo dos ativos da informagdo aos quais tiver acesso em decorréncia do exercicio de suas
fungdes, adotando as medidas de protegao previstas para o tratamento dos riscos a que estejam sujeitos.

SECAO Il
Das Diretrizes de Governanga, Riscos, Conformidade e Privacidade

Art. 13-A. Classificagcdao e Tratamento da Informacgao

As informacGes serdo classificadas conforme sua criticidade e sensibilidade, observada a Politica de Classificacdo da
Informacdo do Municipio. A rotulagem, o armazenamento, a transferéncia, a retencdo, o compartilhamento e o
descarte seguro serdo disciplinados em norma complementar. A auséncia de rotulagem ndo implicard presuncdo de
carater publico ou irrestrito.

Art. 13-B. Continuidade do Negdcio e Recupera¢ao de Desastres

A Prefeitura Municipal de Sapucaia manterd processos de Analise de Impacto no Negdécio — BIA, Planos de
Continuidade de Negdcio — BCP e Planos de Recuperagdo de Desastres — DRP, com responsabilidades, niveis de
servico e testes periddicos definidos em normas e planos especificos, de modo a preservar a resiliéncia dos servigos e
a custddia das informacgdes criticas.

Art. 13-C. Controle de Acesso e Identidades
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O acesso a informacgoes e recursos sera concedido com base nos principios do menor privilégio e da necessidade de
saber, com revisOes periddicas e revogacdes tempestivas. Normas complementares definirdo processos de concessao,
alteracdo e revogacdo, autenticacdo, gestdo de credenciais, trilhas de auditoria e ado¢do de multiplos fatores de
autenticacdo — MFA, quando aplicavel.

Art. 13-D. Inovagao e Uso de Novas Tecnologias

A adocao de novas tecnologias deverd observar avaliacdo prévia de riscos e os principios de privacy by design e security
by design, mediante processos formais previstos em normas complementares.

Art. 13-E. Monitoramento, Auditoria e Registro de Evidéncias

A eficacia dos controles sera monitorada e auditada periodicamente. Registros de eventos relevantes a seguranca
deverdo ser gerados e protegidos contra alteracdo nao autorizada, com critérios de acesso, retencdao e guarda
definidos em norma complementar, observadas a legislacao aplicdvel e as obrigacdes especificas de conservacao de
registros, quando aplicaveis.

Art. 13-F. Protecdo de Dados Pessoais

O tratamento de dados pessoais observara a legislacdo aplicdvel — em especial os arts. 46 a 50 da Lei n2 13.709/2018
— e os principios de minimizac¢do, privacidade e seguranca desde a concepg¢do, em articulagdo com a Politica de
Protecdo de Dados Pessoais — PPDP do Municipio. Normas complementares detalhardo, quando aplicével, registros
de tratamento, atendimento aos direitos dos titulares, avaliagGes de impacto e requisitos contratuais para operadores
e terceiros.

Art. 13-G. Relacionamento com Terceiros e Cadeia de Suprimentos

A selecdo, contratacdo e gestdo de terceiros considerardao avaliacdo de riscos e exigirdo requisitos minimos de
Seguranca da Informacdo e Privacidade, incluindo obrigacGes de confidencialidade, notificagdo de incidentes, controle
de subcontratacdo, continuidade e desligamento seguro ao término da relacdo contratual, observados os arts. 39 a 42
da LGPD.

Art. 13-H. Resposta a Incidentes de Seguranc¢a da Informagao

A Prefeitura Municipal de Sapucaia mantera processo formal de gestdo de incidentes para comunicacao, classificacao,
tratamento, recuperacao e licdes aprendidas. Normas complementares definirdo fluxo, critérios de severidade,
responsabilidades, comunicagdo as partes competentes e preservagdo de evidéncias, em alinhamento com o Plano de
Resposta a Incidentes e com o art. 48 da LGPD e a Resolugdo CD/ANPD n2 15/2024.

Art. 13-l. Seguranga de Redes e Sistemas

Devem ser adotadas medidas de prote¢do proporcionais ao risco nos ambientes de rede, infraestrutura, nuvem e
aplicag¢des, incluindo praticas de desenvolvimento seguro, prote¢do contra cédigo malicioso e controles sobre midias
removiveis. Requisitos técnicos e procedimentos serdo definidos em normas especificas.

Art. 13-J. Gestao de Riscos de Seguranga da Informacgao e Privacidade

A avaliacdo de riscos seguira principios padronizados, auditdveis e consistentes, integrando Segurancga da Informacao
e Privacidade. O risco inerente sera utilizado como referéncia inicial para priorizacdo e tomada de decisao,
considerando a exposi¢cdo antes dos controles. Probabilidade e impacto serdo determinados de forma estruturada
conforme metodologia aprovada pela Prefeitura Municipal de Sapucaia, e reavaliacGes posteriores determinardo o
risco residual apds a aplicacdo dos controles.

§ 12 Cada avaliacdo de riscos devera gerar registros auditaveis, com trilhas que permitam identificar, no minimo, quem
realizou a avaliacdo, quando ela foi executada, qual objeto foi avaliado, quais critérios foram aplicados, quais controles
foram considerados e quais decisdes foram tomadas, assegurando consisténcia e comparabilidade entre ciclos.

§ 22 O processo de gestdo de riscos integra-se ao SGSI e devera prever reavaliagdes sempre que houver mudangas
relevantes de contexto, tecnologia, legislagdo, processos, fornecedores ou em decorréncia de incidentes e auditorias.
Art. 13-K. Uso Aceitavel, Monitoramento e Conduta

Os ativos de informacao e recursos tecnoldgicos da Prefeitura Municipal de Sapucaia destinam-se prioritariamente a
fins institucionais. Regras de uso aceitdvel, canais oficiais de comunica¢do, uso de dispositivos pessoais,
monitoramento e condutas vedadas serdo disciplinados em normas complementares e instrumentos prdprios,
observada a legislacdo aplicavel.
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Art. 13-L. Conformidade e Gestdao de Excegdes

Excecbes a esta Politica ou as suas Normas Complementares somente serdo admitidas mediante processo formal,
devidamente justificado, com avaliacdo de riscos, definicdo de controles compensatérios quando aplicaveis,
responsavel pela aceitacdo e prazo de vigéncia definido, sujeitas a aprovagao da instancia competente.

CAPITULO V
DO COMITE MULTIDISCIPLINAR DE SEGURANCA DA INFORMACAO — CMSI
SEGAO|
Disposig¢oes Iniciais
Art. 14. Fica instituido o Comité Multidisciplinar de Seguranca da Informacao — CMSI, érgao colegiado de natureza
consultiva e deliberativa, responsdvel pela governanca estratégica de Seguranca da Informacdo e seguranca
cibernética na Prefeitura Municipal de Sapucaia.

SECAOII
Da Composicao e Diretrizes

Art. 15. O CMSI atuara em consonancia com os principios da Politica de Seguranca da Informagdo — PSl e com as
salvaguardas de privacidade e protecao de dados estabelecidas na legislacdo e nas normas internas aplicaveis.

Art. 16. O Comité sera composto por membros titulares e suplentes indicados pelas seguintes areas:

| — Unidade Técnica de Tecnologia da Informacdo — TI, que acumula a funcdo de Unidade Gestora de Seguranca da
Informacdo — UGSI e exercerd a Presidéncia do Comité;

Il — Controle Interno;

IIl — Procuradoria-Geral do Municipio;

IV — Encarregado pelo Tratamento de Dados Pessoais, com direito a voz e voto nas matérias que envolvam protecao
de dados pessoais.

Paragrafo Unico. A participagdo no CMSI serd considerada atividade institucional relevante e nao implicara
remuneragdo adicional.

SEGAO Il
Das Regras de Funcionamento e Prazos

Art. 17. Compete ao Comité:

| —analisar, deliberar e homologar propostas de novas Normas Complementares a PSI antes de sua publicagao;

Il — apreciar e aprovar os planos de gerenciamento de incidentes e de continuidade de negdcios, considerando a
anadlise técnica realizada pela Unidade Técnica de Tecnologia da Informacgdo — Tl, quando aplicével;

[Il — reunir-se de forma ordindria a cada bimestre, ou extraordinariamente por convocacgdo de seu Presidente;

IV — deliberar sobre excec¢Ges a esta Politica e as Normas Complementares, observada a avaliacdo formal de riscos e o
prazo de vigéncia da excecao;

V — supervisionar a eficacia do SGSI e acompanhar a evolugao dos riscos de Seguranga da Informacgdo e Privacidade;
VI — aprovar as metodologias e critérios institucionais aplicaveis a gestdo de riscos de Seguranga da Informacdo e
Privacidade.

Art. 18. Os responsaveis pelas dreas indicadas no art. 16 deverdo nomear seus respectivos representantes no prazo
definido pela Alta Administracdo a partir da aprovacdo desta Politica.

Art. 19. Todas as reunides do Comité deverdo, obrigatoriamente, ser registradas em atas circunstanciadas,
devidamente registradas e aprovadas pelos membros presentes em meio fisico ou sistema eletronico oficial, servindo
como evidéncia para auditorias internas e externas.

CAPITULO VI
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DISPOSICOES FINAIS

Art. 20. A Politica de Seguranca da Informacdo sera regulamentada e detalhada por meio de Normas Complementares
— NC especificas, editadas pela Unidade Gestora de Seguranga da Informagdo no prazo maximo de 180 (cento e
oitenta) dias a contar da vigéncia desta Politica, priorizando-se as NCs de classificacdo da informacdo, gestdo de
identidade e controle de acessos, resposta a incidentes e prote¢do de dados pessoais.

§ 12 As Normas Complementares disciplinardo, obrigatoriamente, os seguintes temas essenciais a suplementacao
desta PSI, sem prejuizo da edicdo de novas normas a qualquer momento, sempre que constatada a necessidade
institucional ou a evolu¢do dos cenarios de risco:

| — gestao de fornecedores e operadores;

Il — uso de recursos tecnolégicos da Prefeitura Municipal de Sapucaia e diretrizes de BYOD;

[l — gestao de identidade e controle de acessos;

IV — padrdes técnicos e complexidade de senhas;

V — classificacdo da informacgdo, em associacdo aos requisitos legais, regulatérios e internos aplicaveis;

VI — Politica de Mesa Limpa e Tela Limpa;

VIl — gestdo de riscos de Seguranca da Informacao e Privacidade;

VIII — resposta e gerenciamento de incidentes de Seguranca da Informacao;

IX — seguranca de redes, infraestrutura, ambientes em nuvem e sistemas;

X — criptografia e protecdo de informagGes em transito e em repouso;

Xl — desenvolvimento seguro e gestdo de vulnerabilidades;

XIl — monitoramento, auditoria, registros de eventos e preservacado de evidéncias;

XIll — continuidade de negécios, recuperacao de desastres e backup;

XIV — gestdo de mudancgas;

XV — dispositivos moveis, trabalho remoto e teletrabalho;

XVI — protecdo de dados pessoais, privacidade e gestdo de operadores;

XVII — gestdo documental, retengao e descarte seguro de informacdes;

XVIII — gestdo de excegbes e aceitagdo de riscos;

XIX — uso de midias removiveis e protegao contra cédigo malicioso.

§ 22 Os atos normativos e as Normas Complementares editadas deverao ser revisados com periodicidade maxima de
2 (dois) anos a contar da data de sua aprovagdo, ou antes, sempre que houver mudangas relevantes no contexto
organizacional, tecnoldgico, legal ou de riscos.

Art. 21. Fica estabelecido prazo de transicdo de até 180 (cento e oitenta) dias, contados da publicagdo de cada Norma
Complementar, para que dreas, processos e sistemas legados se adéquem integralmente as novas exigéncias
operacionais estabelecidas pelas respectivas Normas Complementares, podendo a Unidade Gestora de Seguranca da
Informacdo prorroga-lo uma Unica vez, mediante justificativa formal registrada.

Art. 22. As acBes que violem esta Politica ou suas normas complementares sao passiveis de medidas administrativas,
disciplinares, contratuais e legais cabiveis, conforme os normativos internos e a legislagdo aplicavel, observado o
devido processo.

Art. 23. Esta Politica entra em vigor na data de sua aprovacdo e permanecera aplicavel até que seja formalmente
revisada, revogada ou substituida.
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